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Stellenausschreibung

Sachbearbeiter* Digitale Beweissicherung/Cyberanalyst
Kennziffer 23/2025

Erfurt, 28.08.2025
VIS: 103483/2025

Verwendungsbereich: Besoldung:

Abteilung 4 ,Kriminaltechnik® Besoldungsgruppe A 10 ThirBesO
Eintrittsdatum: Bewerbungsfrist:

zum nachstmdglichen Zeitpunkt 30.09.2025

Uber den Fachbereich:

Als Sachbearbeiter* Digitale Beweissicherung/Cyberanalyst arbeiten Sie mit den Polizeidienststellen des
Freistaates zusammen und unterstitzen diese bei der Sicherung, Aufbereitung, Sichtbarmachung, Bereit-
stellung und forensischen Untersuchung digitaler Daten. In der Abteilung 4 des Landeskriminalamtes Thu-
ringen arbeiten Sie mit ca. 80 Kollegen zusammen, die sich auf derzeit funf Dezernate verteilen. Sie unter-
stehen einem Dezernatsleiter, der Sie anleitet.

Zum Aufgabengebiet gehdren insbesondere:
o |dentifizierung digitaler Beweismittel am Tatort/Ereignisort

e Sicherung und Aufbereitung von digitalen Beweismitteln (PCs, Laptops, Tablets, Smartphones, RAID-
Systeme, Flash-Speicher, Netzwerke, Messenger-Daten, Datenbanken, Mobile-Apps etc.)

¢ Wiederherstellung geléschter oder verschlisselter Daten

e Durchfuhrung von Malinahmen der Netzwerkanalyse und Netzwerkforensik

e Eingebettete Systeme (SmartHome, Router, 10T, Smart-Watch etc.)

e Software-Analyse und Schadsoftwareforensik

e Massendaten, Serveranlagen, Cloud- und Online-Sicherung, Feststellung von Kryptowahrung
¢ Kryptoanalyse/Entschliisselung

Ihre Qualifikation:
o Laufbahnbeféahigung fiir den gehobenen informationstechnischen oder gehobenen technischen
Dienst

oder

e abgeschlossenes Fach-/Hochschulstudium der Fachrichtung Elektrotechnik, Informationstechnik,
Informatik, Digitale Forensik oder einer vergleichbaren Fachrichtung

Zudem wird ein Fuhrerschein der Klasse B zwingend gefordert.

Datenschutzinformationen gemaf Datenschutz Grundverordnung (DS-GVO) bzw. Thiringer Datenschutzgesetz (ThirDSG) fin-
den Sie unter: www.polizei.thueringen.de/landeskriminalamt/datenschutz.
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Winschenswerte Kenntnisse und Erfahrungen:

¢ auf mathematisch-naturwissenschaftlichem Gebiet

¢ im Umgang mit forensischer Soft- und Hardware sowie der Anwendung forensischer Methoden
e gute Kenntnisse der englischen Sprache in Wort und Schrift

e Grundkenntnisse in Programmiersprachen

Unser Angebot:
e eine sinnstiftende und gesellschaftsrelevante Aufgabe
e ein krisensicherer, unbefristeter Arbeitsplatz im &ffentlichen Dienst
e Dberufsorientierte und individuelle Fort- und Weiterbildungsangebote
e Mdglichkeit der Inanspruchnahme einer Bildungsfreistellung nach Bildungsfreistellungsgesetz
e Behdrdliches Gesundheitsmanagement
e Barrierefreiheit
e moderne, ergonomische Arbeitsplatze und IT-Ausstattung
e Praventivsport, Kantine mit Frihstiicks- und Mittagsverpflegung, Parkhaus
e ein attraktives Lebensumfeld in der Landeshauptstadt Erfurt
e sehr gute Anbindung an den 6ffentlichen Personennahverkehr
e Gleitzeit zwischen 06:00 und 20:00 Uhr ohne Kernarbeitszeit
o Mobiles Arbeiten in Absprache mit dem zustandigen Abteilungsleiter grundsatzlich méglich
o Madglichkeit der Teilzeitbeschéaftigung
e Urlaubsanspruch von 30 Arbeitstagen im Kalenderjahr
e vermdgenswirksame Leistungen
Zudem fir Tarifangestellte:
e Dbetriebliche Altersvorsorge (VBL)
e Jahressonderzahlung

Dieser Dienstposten ist dem gehobenen Dienst zugeordnet und entspricht der Besoldungsgruppe A 10
ThirBesO. Sofern ein Beamtenverhdltnis noch nicht vorliegt, ist zun&chst eine Einstellung nach Tarifrecht
mit der Entgeltgruppe 10 TV-L vorgesehen. Die Einstellung ist nur mdéglich, wenn die vorab Uberprifbaren
personlichen und laufbahnrechtlichen Voraussetzungen fiir eine Verbeamtung vorliegen. Nach Bestehen
der tarifrechtlichen Probezeit und Erfillung aller persdnlichen und laufbahnrechtlichen Voraussetzungen ist
eine Verbeamtung beabsichtigt.

Es wird darauf aufmerksam gemacht, dass die Bewerber sich einer Sicherheitsiiberprifung entsprechend
dem Thiringer Sicherheitsiiberpriifungsgesetz (ThirSUG) unterziehen missen. Zudem wird darauf hin-
gewiesen, dass die Bewerber nach erfolgter Vorauswahl hinsichtlich des Anforderungsprofils ein mehr-
stufiges Eignungsauswahlverfahren absolvieren missen.

Ihre aussagekraftige schriftliche Bewerbung richten Sie bitte bis spatestens 30.09.2025 unter Angabe
der Kennziffer 23/2025 an das

Landeskriminalamt Thiringen
Abteilung 1/Dezernat 11
Kranichfelder Stral3e 1
99097 Erfurt

oder per E-Mail an bewerbung.lka@polizei.thueringen.de.

Sollten Sie sich auf mehrere Ausschreibungen zum Sachbearbeiter* Cyberanalyst bewerben (Kenn-
ziffern 19/2025 bis 26/2025), geben Sie bitte bei Ihrer Bewerbung eine Priorisierung der Stellen an.

Bei Fragen zur Stellenausschreibung oder dem Bewerbungsverfahren wenden Sie sich bitte an Frau Eng-
ler, Tel.: (0361) 5743-12021.
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Wir bitten Sie, die Erflillung der Anforderungen durch entsprechende Unterlagen in Kopie nachzuweisen
und Ihrer Bewerbung Lebenslauf, Zeugnisabschriften und, soweit vorhanden, Arbeitszeugnisse oder Ta-
tigkeitsnachweise beizulegen.

Die Bewerbungsunterlagen nicht beriicksichtigter Bewerber werden vernichtet, wenn der Bewerbung kein
adressierter und ausreichend frankierter Riickumschlag beigeftigt ist.

Kosten, die im Zusammenhang mit der Bewerbung entstehen, werden nicht erstattet.

Bewerbungen von schwerbehinderten und ihnen gleichgestellten Menschen werden bei gleicher Eignung
entsprechend der gesetzlichen Bestimmungen besonders beriicksichtigt.

Das Landeskriminalamt Thiringen gewabhrleistet die berufliche Gleichstellung von Frauen und Mannern
nach dem Thuringer Gleichstellungsgesetz. Bei gleicher Eignung, Leistung und Befahigung werden bei
Vorliegen einer Unterreprasentanz Bewerbungen von Personen des entsprechenden Geschlechts bevor-
zugt.

Es wird darauf hingewiesen, dass durch das Landeskriminalamt Thiringen der Zugang fur den Empfang
verschliisselter E-Mails noch nicht eréffnet ist und somit die Vertraulichkeit der Information fiir den Uber-
tragungsweg nicht gewéhrleistet werden kann. Bei der Ubermittlung Ihrer Bewerbungsunterlagen per E-
Mail gilt Ihre Zustimmung als erteilt, die E-Mail und deren Anhange auf schédliche Codes, Viren und
Spams zu uberprufen, und die erforderlichen Daten vorubergehend zu speichern. Anhange sind nur im
PDF-Format zugelassen. Anhénge anderer Dateiformate sowie Links und QR-Codes zum Nachladen wei-
terer Dokumente, einschlie3lich PDF-Dateien, werden aus IT-Sicherheitsgriinden nicht bericksichtigt.

Zur Verarbeitung personenbezogener Daten wird auf die Datenschutzinformationen gemaR der Européi-
schen Datenschutz-Grundverordnung (DS-GVO) bzw. des Thiringer Datenschutzgesetzes (ThurDSG)
unter https://polizei.thueringen.de/landeskriminalamt/datenschutz verwiesen. Mit Ihrer Bewerbung stim-
men Sie der Erhebung und Verarbeitung Ihrer personenbezogenen Daten zum Zwecke des Bewerbungs-
verfahrens zu.

*Die in dieser Ausschreibung verwendeten Bezeichnungen gelten fiir Personen jeglichen Geschlechts.
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